Virenschutz
Virenscanner, Ransomware

e Kaspersky Free - gratis Echtzeitschutz, darf auch kommerziell eingesetzt
werden. Gleiche Engine wie kommerzielles Produkt, naturlich mit
eingeschranktem Funktionsumfanag.

¢ Online-Virentests:
www.f-secure.com FSecure Onlinescan
www.virustotal.com - testet kostenlos fragwurdige Dateien mit
verschiedenen Scannern.
www.emsisoft.de Emisoft Onlinescan
www.pandasecurity.com Panda Onlinescan
security.symantec.com Symantec Onlinescan
housecall.trendmicro.com Trendmicro Onlinescan
www.microsoft.com Microsoft Safety Scanner

e Malware-Suche mit Sysinternals-Tool SYSMON -> Sysinternals Tools

e Kaspersky Rescue Disk: bootfahige Notfall-CD
http://support.kaspersky.com/de/viruses/rescuedisk

e Kaspersky Removal Tool: kostenlos, fur Windows
http://support.kaspersky.com/de/viruses/kvrt2015

e Trojaner-Board: www.trojaner-board.de

e Die AntiVir Personal Edition ist flr den privaten (individuellen, nicht-
kommerziellen) Einsatz kostenfrei.

Download und aktuelle Signaturen unter www.free-av.de.

e Sophos Home, kostenfrei bis max. 10 PCs, nicht kommerziell:
https://www.sophos.com/de-de/Ip/sophos-home.aspx

e MS Defender Offline (CD, USB, ISO)

e Ransomware Tips, FAQs, Entschllsselungswerkzeuge nomoreransom.org

¢ Ransomware Decryptor: https://noransom.kaspersky.com/ entschlusselt
diverse Ransomware

Aktuelle 1-Jahres-Versionen Defender, Eset und Trend Micro befinden sich in der CT
Notfall-1SO (2022).
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