Internet
Firefox Einstellungen

* Im Browserfenster about:support
Versionen, Plugins, Profilverzeichnis, Grafiktreiber...

* Im Browserfenster about:performance (ab Version 47)
Performance-Monitor. Zeigt in Echtzeit die von Tabs und Add-ons erzeugte
Systemlast an.

* about:preferences#privacy (ab FF 90.0)
Verwaltet Ausnahmen vom HTTPS-Only-Modus.

* about:third-party (ab FF 90.0)
Zum Identifizieren von Kompatibilitatsproblemen durch Anwendungen von
Drittanbietern.

Klassische Druckansicht:
-> about:config
print.tab_modal.enabled = false

Screenshoot-Tool ab FF 94, speichert sichtbare oder gesamte Seite
Rechtsklick in Symbolleiste -> Symbolleiste anpassen -> Funktion "Bildschirmfoto"
in Taskleiste ziehen

s O €

Ab FF 65.0 gibt es eine MSI-Version!
Installationsoptionen:
https://support.mozilla.org/de/kb/firefox-anpassung-mit-msi-installern

Konfiguration per policies.json (C:\Program Files\Mozilla Firefox\distribution)
Alle Einstellungen aus about:config.
https://github.com/mozilla/policy-templates/blob/master/README.md

Firefox Enterprise Policy Generator:
https://www.camp-firefox.de/node/3380

Daten in %USERPROFILE%\AppData\Roaming\Mozilla\Firefox\Profiles\[profilname]\

Firefox ESR per GPO konfigurieren:
https://github.com/mozilla/policy-templates/blob/master/README.md

Firefox 60 ADMX-Templates (einige gehen nur mit der ESR-Version)
https://github.com/mozilla/policy-templates/releases
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Firefox vorkonfigurieren:

1. mozilla.cfg erstellen:

mozilla.txt anlegen und mit beliebigen Einstellungen laut about:config fullen.
Syntax:

/1
| ockPref ("<Nane der Einstellung>", <Vorgabewert>);

pref ("<Nanme der Einstellung>", <Vorgabewert>);

Datei muss mit // beginnen. "lockPref" blockiert die Einstellung dauerhaft.
Beispiell: Flash Plugin erst nach Click aktivieren:

| ockPref ("plugin.state.flash", 1);

Beispiel2: Startseite festlegen:

| ockPref ("browser.startup. honepage", "http://uwe-kernchen.de/");

Mit Encoder codieren. Online:
http://www.alain.knaff.lu/howto/MozillaCustomization/cqi/byteshf.cqi

Entstandene mozilla.cfg nach /%ProgramFile%/Mozilla Firefox kopieren.

2. local-settings.js anlegen in the /%ProgramFile%/Mozilla Firefox/defaults/pref.

pref ("general .config.filenane", "nozilla.cfg");

siehe: http://kb.mozillazine.org/Locking_preferences

und: http://www.zelinski.de/firefox1.html

SQLite-DB "places.sqlite" kann in SQLite-Browsern ausgelesen werden.
Tabelle "moz_places" enthalt komplette History.
Forensische Auswertung in ct 20/2014 S.90ff.

Firefox optimieren:

* Im Browserfenster about:config
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- browser.download.de = ...

- browser.fixup.alternate.suffix = .de

- browser.tabs.closeButtons = 3 (wieder nur einen CLOSE-Button fur den jeweils
aktiven TAB auf der rechten Seite)

- browser.tabs.insertRelatedAfterCurrent = FALSE (neue Tabs wieder ganz rechts
anordnen)

» Als Browser-Startseite about:newtab einstellen. )
Dann o6ffnen sich gleich beim Browserstart die letzen Fenster wie beim Offnen eines
neuen Tabs.

Datenschutz:

¢ Menue -> Datenschutz & Sicherheit -> verbesserter Schutz vor
Aktivitatenverfolgung -> Streng.
Bei Problemen Klick auf Schutzschild links in der Adressleiste und fur diese
Seite deaktivieren.

Plugins:

- Ghostery, uBlock Orgin

Eindeutige ID: #1089
Verfasser: Uwe Kernchen
Letzte Anderung: 2023-01-20 15:08
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