E-Mail
SSL/TLS im Tobit

Transportverschliusselung

Mit aktiviertem Sitecare kann das Zertifikat zur Transportverschllsselung kostenfrei
direkt aus dem David Admin beantragt und aktiviert werden.
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Wenn alles klappt, wird es automatisch in die Webbox, den internen Mailaccess und
Postman integriert.

Zertifikat verwenden fur

b4 WebBox (Exchange ActiveSync und weitere Remote Access Funktionen)
B4 Mail Access Server (Zugriff per Mail Client)
PostMan (eigener SMTP Mail-Server)

Zertifikat anfordemn

Wenn der Download des Zertifikats fehl schlagt:

1. David Administrator offnen

2. System -> Konfiguration

3. Domane: Hier die Domane eintragen, die auch von aufRen erreichbar ist und
direkt auf Tobit forwarded, nicht die Domain fur die E-Mailadressen. (Bsp.
mail.domain.de)

4. TLS Zertifikat anforden, (nachdem gepruft wurde ob port 80/443 Webbox offen
sind
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E-Mail
5. Fertig.

Manuelles Aktivieren und Einbinden in Webbox/Konfig/Erweitert (Nicht nétig mit o.g.
Schritten).

— 7 X
WebBox :] David Dienste

Generell || Domain | Erweitert | ActiveSync

Intervall fir Log Datei {min) 15

Eintrag bei Pausen grober als (min) |5

TCP Delay 1000

| Lange Dateinamen

| Unbekannte Ordner Zertifikat installieren

| Password als Cookie
Der Datenaustausch Uber sichere Verbindungen per

~| Auto SubRoot Scan erfordert ein Zertifikat zur eindeutigen Identifikation
7] TLS aldivieren zu diesem Zweck entweder ein bereits bestehendes
— nutzen oder ein komplett neues erzeugen lassen.

| Zedifikatkette bei TLS-Verbindungen ubd

| Femabnuf von Kamera-Aufzeichnungen

@) Existierendes Zertifikat verwenden:

i} Selbstsigniertes Zertifikat erstellen

Geschutzte Ordner protokollieren Mg
Standard Dokument INDEX.HTM
WAH-UMS

-] e —

SSL-Zertifikat im PEM-Format einbinden, komplett incl. privatem Schlussel.
(wbcert.pem)

Man erstellt mit Notepad eine leere Datei und kopiert den Inhalt der Server
Zertifikate, des Privaten Schlissels und der Zwischenzertifikate hinein, speichert Sie
als cert_bundle.pem auf dem Desktop des Server und importiert sie in 0.g. Menue.

ACHTUNG! Tobit deaktiviert die Let s Encrypt automatische Verlangerung,
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E-Mail

wenn SiteCare auslauft!

Foren-Anleitung: https://www.david-forum.de/forum/thread/14385-e-mail-und-

kalender-am-smartphone/

Video-Anleitung:

https://www.youtube.com/watch?v=b3Dc4qlp86E - Lets Encrypt Zertifikat uber
DvAdmin einbinden

https://www.youtube.com/watch?v=8AC48Y-Dn9w - Zertifikatsanforderung mit Tobit
TLSCert

TLS/SSL-Verschlusselung kann man hier Uberprufen (Vertrauenswurdigkeit, TLS-
Version..): https://www.ssllabs.com/ssltest
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